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Кроме того, в 2019 году планируется начать поставки образ-
цов микроконтроллеров проекта «Печать-М» с добавлением 
функций информационной безопасности. Информационная 

безопасность реализуется за счет расширения функционала микро-
контроллера, дополненного защищенным сопроцессором, обеспе-
чивающим ускоренное выполнение алгоритмов шифрования и име-
ющим дополнительные меры защиты пользовательских программ, 
данных и ключей от несанкционированного доступа.

В основу обоих микроконтроллеров положена вычислительная си-
стема на основе двух ядер Cortex-M4F (таблица), которые могут рабо-
тать как независимо, так и в режиме функциональной безопасности 

LOCK STEP. В контроллерах реализован 1 Мбайт энергонезависимой 
Flash-памяти и 256 кбайт ОЗУ. Все блоки памяти имеют аппаратную 
ECC-защиту от сбоев. Кроме того, в области Flash реализована за-
щищенная от несанкционированного доступа область, позволяющая 
обеспечить режим защиты считывания памяти программ.

В контроллере (рис. 1) предусмотрен ряд популярных интерфей-
сов, таких как контроллер USB 2.0, включающий контроллер каналь-
ного и физического уровня, контроллер Ethernet канального уровня 
с RMII-интерфейсом, два контроллера CAN, контроллер CAN-FD, 
контроллеры ГОСТ Р 52070-2003, SPI, UART, I2C.

Для реализации функций управления электроприводами в микро-
контроллере имеется шесть контроллеров АЦП, набор таймеров и бло-
ков широтно-импульсной модуляции, с гибкой системой синхрони-
зации и настройки, четыре модуля захвата, два блока квадратурных 

В 2018 году компания АО «ПКК Миландр» начала предлагать потребителям 
инженерные образцы новых микроконтроллеров проекта «Электросила» 
со специальным обеспечением функциональной безопасности, а также 
широким набором аналого-цифровых и интерфейсных модулей, пред-
усматривающих на его основе как реализацию современных преобразо-
вателей и систем управления приводами, так и использование в качестве 
микроконтроллера общего назначения, обеспечивающего управление 
системой и ее взаимодействие с другими устройствами и пользователями.

Линейка микроконтроллеров 
со специальными функциями 
информационной 
и функциональной безопасности 
от АО «ПКК Миландр»

Таблица. Основные параметры микроконтроллеров

Проект «Электросила» Проект «Печать-М»

Тактовая частота, МГц 150 МГц

Процессорное ядро 2×Cortex-M4F 2×Cortex-M4F + Cortex-M0

Питание, В 3/3,63

Регулятор питания LDO или DCDC+LDO

Температура, °С –40/+125

Потребление, мА 180 

Толерантность 5 В Нет

Количество и параметры АЦП 6 × 8-канальных 12-разрядных АЦП

Дифференциальный режим АЦП Есть

Количество ШИМ 9 ШИМ × 2 канала + 4×Timer

HRPWM Есть

Другие специализированные  
блоки для электропривода 4×CAP, 2×QEP, 4×COMP, 4×DAC, CORDIC

Размер Flash, кбайт 1024

Размер RAM, кбайт 256 (CM4) 256 (CM4) + 128 (CM0) + 2 (KEY RAM)

Размер OTP, кбайт – 64

Номенклатура корпусов PGA144, BGA144

Число GPIO 100 96

Интерфейсы 2×CAN, 1×I2C, 2×SPI, 4×UART, 1×USB 2.0, 1×Ethernet, 1×MILSTD 1553

Состав  
криптографического  

вычислителя
–

8×S-преобразования, 1×L-преобразования,  
1×P-байт, 4×P-бит, 1×DES-раунд,  

сопроцессор длинночисленной арифметики

Поддерживаемые  
криптографические алгоритмы –

ГОСТ Р 34.12-2015 («Кузнечик»), «Магма»,  
ГОСТ Р 34.11-2012 («Стрибог»),  

ГОСТ 34.10-2012, DES, AES, RSA
Рис. 1. Структурная схема микроконтроллера проекта «Электросила»
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энкодеров для работы с датчиками положения, аппаратный вычис-
литель тригонометрических функций, позволяющий в несколько раз 
сократить требуемую на преобразования систему координат.

Контроллеры АЦП объединяют управление двумя блоками ана-
логовых АЦП и могут автоматически производить серию до 32 пре-
образований по 24 каналам (по восемь для каждого АЦП). Внутри 
одного блока возможна настройка синхронизации АЦП друг отно-
сительно друга: одновременная работа, позволяющая одновременное 
преобразование по различным каналам, попеременная, позволяющая 
увеличить скорость преобразований за счет интерливинга, смещение 
на произвольное количество тактов.

На основе контроллеров ОКР «Электросила» в настоящее время про-
водится разработка ряда электроприводов. В частности, в нашей компа-
нии ведется разработка контроллера, предназначенного для векторного 
сенсорного управления электродвигателями с постоянными магнитами 
с возможностью рекуперации при торможении. Максимальная мощ-
ность привода достигает 90 кВ·А, максимальный фазный ток до 800 А, 
частота вращения 0–1200 Гц. Контроллер предназначен для использова-
ния в перспективных образцах авто- и мототехники.

Для знакомства с основными функциями микроконтроллера и от-
ладки программного обеспечения на начальных этапах разработки 
устройств вместе с микроконтроллером предлагаются традиционная 
для микроконтроллеров АО «ПКК Миландр» отладочная плата общего 
назначения (рис. 2) и модуль для интеграции в силовые платы (рис. 3).

Отладочная плата общего назначения позволяет реализовать ба-
зовые функции контроллера, она содержит набор базовых интер-
фейсов (в том числе Ethernet 10/100 c контроллером PHY-уровня),  
ЖК-экран и разъемы для установки модулей расширения.

Модуль расширения для реализации алгоритмов управления при-
водами и преобразователей напряжения содержит микроконтроллер, 
кварцевый генератор, отладочный разъем и переключатели задания 
режима загрузки. Реализация небольшого размера платы и использо-
вание 100‑контактного DIMM-интерфейса позволяют минимизиро-
вать длину проводников и улучшить качество сигналов управления, 
а также обеспечить совместимость с силовыми платами TI, что уско-
ряет перенос программного кода между процессорами. На разъем 
выведены питание контроллера, выводы, реализующие функции 
ШИМ, АЦП, ЦАП и датчиков положения.

В микроконтроллере заложена энергоэффективная система пи-
тания, где питание цифровой части осуществляется двухступенча-
тым преобразованием: сначала линейный регулятор или импульс-
ный преобразователь понижает входное питание до 1,6 В, далее 
отдельный регулятор понижает питание до 1,2 В. Это позволяет при 
больших токах потребления за счет использования импульсного 
преобразователя в первой ступени снизить общую потребляемую 
мощность.

Рис. 2. Отладочная плата общего назначения

Рис. 3. Модуль для использования в системах управления приводами  
и преобразователях напряжения

Рис. 4. Структурная схема системы питания
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На рис. 5 представлены графики зависимости потребляемого ми-
кроконтроллером тока от рабочей частоты. Максимальный эффект 
от использования импульсного преобразователя происходит в режи-
мах максимального энергопотребления и достигает 50%.

Диаграмма потребления тока микроконтроллера в различных 
режимах формирования питания представлена на рис. 6. Стартует 
микроконтроллер всегда в режиме питания от двух линейных ре-
гуляторов. Далее программным путем может быть осуществлен 
переход на использование импульсного преобразователя, для этого 
надо только включить импульсный преобразователь соответству-
ющим битом в контроллере батарейного домена, дождаться его 
выхода в режим, после чего отключить линейный регулятор вы-
сокого уровня. При этом сразу наблюдается падение потребления 
на 40–50%. Максимальный эффект от использования импульсно-
го преобразователя достигается при наибольшей загрузке микро-
контроллера. Обратной стороной наличия преобразователя стано-
вятся шумы от его работы, впрочем, шумовой эффект фильтру-
ется линейным регулятором во второй ступени преобразования. 
Максимальный динамический ток потребления микроконтроллера 
составил 190 мА.

Питание батарейного домена осуществляется отдельным регуля-
тором: в ИМС реализована схема автоматического переключения 
на батарейное питание при отключении основного.

Кроме питания цифровой части, в контроллере предусмотрены 
отдельные домены питания для АЦП, ЦАП и компараторов, источ-
ников опорных напряжений и блоков формирования и умножения 
частоты, что позволяет существенно снизить уровень шумов из-за 
помех в основных шинах питания.

Микроконтроллер проекта «Печать-М» представляет собой проект 
«Электросила», дополненный сопроцессором на основе вычисли-
тельного ядра Сortex-M0 (рис. 7). Это автономный защищенный ми-

кроконтроллер, обладающий собственным набором блоков памяти 
(128 кбайт ОЗУ, 64 кбайт OTP, 2 кбайт память ключей и загрузочная 
ROM-память) и интерфейсом UART. При включении криптографи-
ческого процессора стартует загрузочная программа, содержащаяся 
в интегрированной ROM-памяти, которая через выделенный канал 
дешифрирует и осуществляет загрузку исполняемого кода в ОЗУ. 
Связь между открытой и закрытой частью происходит через дове-
ренный шлюз, таким образом блокируются попытки несанкциони-
рованного доступа со стороны открытой части микроконтроллера.

При реализации алгоритма шифрования AES скорость преобразо-
вания достигает 18 Мбит/с.

Для выполнения раундов алгоритма DES имеется отдельный блок. 
Таким образом, программа представляет собой циклическую иници-
ализацию блока значениями ключей и данных и позволяет произво-
дить шифрование со скоростью до 30 Мбит/с.

Рис. 5. Зависимость потребления тока контроллеров от рабочей тактовой частоты

Рис. 6. Диаграмма потребления тока микроконтроллера в различных режимах работы Рис. 7. Структурная схема микроконтроллера проекта «Печать-М»



13

КОМПОНЕНТЫ И ТЕХНОЛОГИИ • № 7 '2019 www.kite.ru

микроконтроллеры

Столь же эффективны российские ал-
горитмы шифрования «Магма» (рис.  8) 
и «Кузнечик» (рис. 9) на основе блоков под-
становки и  линейного преобразования. 
Скорость работы алгоритмов при реализации 
на основе криптографического сопроцессора 
для алгоритма «Магма» составляет 20 Мбит/с, 
для алгоритма «Кузнечик» — 36 Мбит/с.

Для ускорения асимметричных алгоритмов 
и алгоритмов хэширования и цифровой под-
писи предусмотрен блок длинночисленной 
арифметики с длиной слова данных 128 бит, 
собственной памятью инструкций 4 кбайт, 
операциями сдвига, умножения и сложения.

В настоящее время инженерные образцы 
микроконтроллеров проекта «Электросила» 
изготовлены и поставляются заказчикам. 
Контроллер ОКР «Печать-М» находится 
в производстве. Начать поставку образцов 
предполагается осенью 2019 года.	  n

Рис. 8. Реализация алгоритма «Магма» на основе микроконтроллера «Печать-М»

Рис. 9. Реализация алгоритма ГОСТ Р 34.12-2015 «Кузнечик» на основе микроконтроллера «Печать-М»


